
 Linux 虚拟内存管理

 物理地址与
 虚拟地址

 为什么进程不能直
 接使用物理地址？

 如果进程直接使用物理地址的话，那么同时运行多个相同的进程是不可能实现的

 若进程直接操作物理内存，那么当进程 A 运行时向 0x9527 中写入的数据就会被同样的进程 B 所覆盖掉，
 从而导致程序崩溃

 虚拟内存

 因此，为了解决上面的问题，OS 引入了「虚拟内存」 的概念。为每一个进程都分配一个虚拟的进程地址空间，进程想在里面怎么玩就怎么玩，反正这个 「虚拟内
 存」机制能够保证两个进程不会写入同一块物理内存

 也就是说，虚拟内存机制做的事情就是将进程的虚拟内存和物理内存映射起来，并且要保
 证在映射时不会出现不同的虚拟内存对应同一块物理内存

 在有了虚拟内存以后，那么同时运行多个相同的进程便可以实现，不会再出现多个相同的进程相互“打架”，相互覆盖掉同一块物理内存区域了

 MMU

 在有了虚拟内存机制以后，那么我们需要一个计算单元来帮助 OS 将虚拟地址转换成物理地址，从而进行内存的访问，这个计算单元就是 MMU，
 Memory Management Unit

 在这里，只需要先将 MMU 看成是一个转换器即可，也就是把虚拟内存转换成物理内存的一个黑盒

 那么现在问题来了，操作系统该怎么去管理虚拟内存和物理内存之间的映射关系呢?

 虚拟内存映射

 分段

 分段机制是早期操作系统使用的虚拟内存机
 制，其本质就是对内存进行分类

 将代码放到文本段，用于保存程序的运行指令，可以被多个进程共享，以节省内存空间

 将程序中已经初始化了全局变量和静态变量放在初始化数据段，将未初始化的全局变量和静
 态变量放在未初始化数据段，也就是 BSS 段

 将程序在运行时动态分配的内存放在堆段，函数调用所需内存则放在栈段，由多个栈帧所组成

 分段机制如果用比喻来说明的话，其实就是分类+整理。厨具、调料应该放在厨房，衣服、袜子应该放在衣柜，阿杜应该被放在车底。分类整理后 �  就会看着很舒
 服，并且想要找什么物品也能够很快地找到

 左侧为分段式进程虚拟内存空间的内存布局，需要增长的内存区域其实
 只有两个，也就是栈段和堆段

 其中栈段向下增长，也就是每当有新的函数调用，栈帧将往下放。而堆
 段是向上增长的

 当有了分段虚拟内存以后，我们就可以把虚拟内存空间中的一个又一个的段映射到物理内存上了。分段式虚拟内存地址由
 两部分组成，一个是段选择因子，另一个则是段内偏移量

 段选择因子其中包含了段号，而段号其实就是段表的一个索引，我们能够通过段号迅速的找到段表中的某一条记录。段内偏移量则是从物理内存段开始的偏移量

 也就是说，虚拟内存和物理内存之间的映射，是一段
 一段的，每一个段的大小并不一定相同

 分段虚拟内存有两个主要的缺陷
 非常容易产生内存碎片

 内存交换的效率较低
 产生原因就在于分段式的虚拟内存管理粒度太大

 分页

 既然分段式虚拟内存管理方式是因为内存划分的粒度太大了，那么将划分粒度进一步地降低，不就可以解决内存碎片和内存交换效率低下的问题了吗?

 也就是分页式虚拟内存管理。分页式虚拟内存机制将虚拟进程空间以及物理内存空间切割成一块一块固定尺寸大小的页，
 每一页的大小都是 4KB，并且使用页表来建立虚拟内存和物理内存之间的映射，就如同段表所做的事情一样

 Page  进程实际使用的虚拟内存页，大小通常为 4KB

 Page Frame
 即页框，为了将虚拟内存页和物理内
 存页进行区分，所以将物理内存的一
 页称之为页框

 分页内存管理有 2 个比较重要的概念: Page 和 Page Frame。前者表示进程虚拟地址空间使用的页，而 Page Frame 通常翻译成页框，用于表示物理内存中的内存
 单元。Page 和 Page Frame 的大小通常是相等的，在 Linux 操作系统下，其大小为 4KB

 由于每一页只有 4 KB，那么物理页在内存和硬盘上的换入、换出效率将得到提升：只需要换出少部分的数据页即可，而不需要一大段一大段内存的进行换入、换出

 在页表中并没有记录下虚拟内存的 Page 号，而是只有一个页
 框号，那么虚拟内存地址怎么找到这一个页表项?

 关键点就在于页表中的页表项是连续的，那么我们就可以使用页号来作为页表的索引

 这其实也是为什么在一级页表的设计下，页表中必须保存所有虚拟内存页的原因

 缺页中断处理

 正是因为有了虚拟内存，OS 实际上可以运行总量超过物理内存的进程，这是因为 OS 将不常用的页面置换到了硬盘中，分段处理方式也是如此。也就是说，虚拟地
 中空间通常都会大于物理内存

 那么当进程访问到不存在内存映射的页面，或者是当前物理页已经被置换到硬盘时，将会引发缺页异常

 处理流程

 陷入内核，保存程序计数器、堆栈指针、寄存器内数据等程序运行所需的重要信息

 确定所需的虚拟内存地址，并校验其是否有效。若地址有效并且没有保护错误发生，则检查是否有空闲页框（Page Frame），
 若没有空闲页框，则调用页面置换算法淘汰一些页框

 若此时页框为“脏页”，即页表项的修改位被置位时，那么需要将该页面刷新至硬盘，此时将发生上下文切换，缺页中断处理程序
 将被挂起，直到I/O 进程执行结束

 载入进程所需的页框，因为此时仍然是一个 I/O 操作，所以也可能会出现上下文的切换，使得其它可运行的进程先运行。当页
 面载入完毕后，更新页表，恢复产生缺页中断之前的CPU现场

 另外值得一提的是，在执行 I/O 操作时，大部分的工作都交由 DMA 完成，CPU 可能仅仅只负责进行拷贝

 也就是说，缺页中断程序在处
 理时，可能会有多次硬盘 I/O

 优化分页机制

 尽管分页机制带来了内存管理上性能的提
 升，但是同样会导致出现巨大的页表

 假设当前有 32G 内存，那么将会有有 32 * 1024 * 1024 / 4 = 8388608 个页，如果每一页都需要建立映射，那么最少占
 用内存空间为 8388608 * 8 / 1024 / 1024 / 1024 = 62.5M（假设页表项的大小为 64 位，也就是 8 字节）

 单个进程的 32G 进程空间需要 62.5M 的页表项存储，那么 100 个进程就需要 6.25G 的页表存储空间，这显然是一个非
 常严峻的问题

 那么此时，就可以使用多级页表的方式来优化页表使用空间。上图表示 32 位地址采用二级页表的方案，将虚拟地址分成 3 部分: 目录表、页表以及页内偏移量，其
 中页内偏移量不管使用多少层级的页表，都会存在。并且由于 Page 的大小通常为 4K，所以 Offset 基本固定为 12 位

 二级分页一共包含 1 个目录表和 1024 个页表，不管是目录表还是页表，均包含 1024 个页表项

 当我们采用二级分页以后，进程没有使用过的虚拟页面便可以不进行映射，或者说仅仅只映射 1 个页表，不需要再为每一个虚拟内存页都建立页表项。这是因为一级
 页表相当于二级页表的一个索引，当进程需要 1024~2048 的虚拟内存页时，我们只需要在第二个页表中建立页表项即可。当然，在二级分页中，目录表是必须要完
 全建立的，因为页表中的页表项必须连续

 在 Linux 操作系统中，使用了四级分页策略，将虚拟地址划分成了 5 段，包括全局目录、上级目录、中间目录、页表以及页内偏移量，简而言之，就是索引的索引的
 索引，这里我们可以用跳跃表来理解多级分页机制


