
Docker与kubeadm

Docker

Linux Namespace

原理: clone()系统调用允许用户更改所创建进程/线程的行为

CLONE_NEWNS

子进程获得父进程挂载(mount)命名空间的副本，子进程可随意挂载
目录从而不影响主进程

CLONE_NEWNET 子进程获得新的网络命名空间

CLONE_NEWIPC 子进程获得新的System V IPC命名空间

CLONE_NEWPID 子进程获得新的进程ID命名空间

CLONE_NEWUSER 子进程获得新的用户ID命名空间

CLONE_NEWUTS 子进程获得新的UTS命名空间

逻辑隔离，"欺骗"进程使其所获取的种种资源均由内核进行包装过

Linux Control Group

Linux以文件的形式暴露Linux Cgroup接口，通过修改某个任务组的
文件配置参数以限制进程的CPU、内存、网络等资源的使用上限 mount -t cgroup  (Ubuntu挂载cgroup)

在 /sys/fs/cgroup目录下，核心资源目录

cpu 限制进程CPU资源的使用
cpu.cfs_period_us 设置时间周期长度

cpu.cfs_quota_us

时间周期长度内能
使用的CPU总量 

 

memory 限制进程内存资源的使用

memory.limit_in_bytes 设置进程可用内存空间

memory.oom_control

当进程达到限制的内存时具体行为
0: 直接kill

1: 暂停执行，直到有足够内存

under_oom 显示当前进程是否达到最大内存限制

blkio 限制进程磁盘资源的使用

使用

1. 创建"控制组"，即在各资源(cpu/memory)目录下创建一个目录即可，Linux会自动的在该目录下生成对应的资源控制文件

2. 写入具体的控制限制

3. 将进程ID写入`task`文件中

rootfs

为容器进程提供隔离后执行环境的文件系统，也就是常说的"容器镜像"
包含了操作系统的文件，配置和目录，并不包含内核，所以ubuntu的镜像只有几百M

rootfs仅包含操作系统的"壳"，并不包含内核，就如同Shell与Linux内核的关系一样

Docker在镜像的设计中，创造性的使用层(layer)的概念，用户所做的每一步操作，都会生成一个层，也就是增量rootfs

这就好比千层饼，你看到的是一张饼，但是咬开之后会发现有很多层面饼

为了将多层rootfs组成一个镜像，Docker会使用aufs，overlayfs，
device mapper等方法将不同的文件组合成一个

Docker镜像常常由只读层，Init层以及读写层组成，以Ubuntu镜像为例

读写层

用户实际对容器进行创建、修改和删除的地方，每次操作均会增量的在该层产生

当用户删除了一个文件时，实际的文件并不会从镜像中移除，而是将其加入`whiteout`，使其逻辑不可
见，但物理存在，所以删除文件并不会使得镜像大小减少

当用户修改只读层内容，即ubuntu的系统目录文件时，Docker不会在只读层进行修改，而是在读写层拷
贝一份内容，修改后增量的计入只读层，由此覆盖原有只读层的内容

Init层 用来存放 /etc/hosts、/etc/resolv.conf 等信息，本应属于ubuntu只读层，但是可能会被频繁的修改，故Docker单独抽取出来

只读层 所有的只读层以增量的方式构成操作系统的文件，配置以及相关目录

docker exec原理

使用 docker exec -it container_name /bin/bash 可以进入到支持bash的容器中

docker容器本身其实是由Linux Namespace所隔离的进程，Linux 

Namespace虽然无法感知，但是却实际存在

在 /proc/container_pid/ns 目录下，可以看到进程id为container_pid的所有
Namespace链接文件，所有文件均链接至真实的Namespace文件

在有了Namespace文件之后，就可以使用setns()系统调用，将当前
进程加入至指定的Namespace命名空间中

将容器所创建的所有Namespace文件均使用setns()调用并加入，即
可获得与容器完全相同的命名空间进程，此时执行的命令就相当于
在容器中执行

所以，docker exec的本质实际上是额外的创建了一个进程，该进程通过setns()系统调用，加入了容器的所有命名空间，从而获得与容器完全相同的隔离环境

docker volume原理

Docker镜像中包含读写层，所有的修改操作均在此层增量添加，那么如何将宿主机的目录挂载到容器中?

Mount Namespace能够使得子进程获得与父进程完全相同的挂载副本，即宿主机挂载副本，Docker在使用CLONE_NWENS创建出子进程
之后，在子进程中做的第一件事就是chroot，改变进程的根目录，从而将子进程与宿主机的挂载目录分离开来

也就是说，在子进程调用chroot之前，子进程能够"看到"宿主机的所有挂载目录，那么
此时子进程执行绑定挂载(bind mount)，将需要挂载的宿主机文件mount到容器中即可 bind mount，其实只是将dentry指针所指向的inode对象替换成需要的inode对象而已

Docker容器，其实不过是特殊的进程而已

使用kubeadm搭建类生产集群

相关依赖的安装

docker https://kubernetes.io/docs/setup/production-environment/container-runtimes/#docker

目前Docker使用cgroupfs作为Cgroup driver，但是k8s官网却建议使用systemd作为Cgroup driver

本身k8s使用CNI将容器运行时抽离出来，作为热拔插组件，但是目前来看，Docker仍是较为优秀
的容器运行时实现，而且k8s的Cgroup driver改起来也不复杂，故均使用cgroupfs作为driver

kubeadm

安装

curl https://mirrors.aliyun.com/kubernetes/apt/doc/apt-key.gpg | sudo apt-key add -

cat <<EOF | sudo tee /etc/apt/sources.list.d/kubernetes.list
deb https://mirrors.aliyun.com/kubernetes/apt kubernetes-xenial main
EOF

sudo apt-get update

sudo apt-get install -y kubelet kubeadm kubectl

sudo apt-mark hold kubelet kubeadm kubectl

生成 $HOME/.kube/config配置文件，用于kubectl连接k8s集群所用

系统设置

关闭swap交换分区 临时关闭 swapoff -a

若使用树莓派等内存本身较小的机器安装k8s集群时，可先临时关闭交换分区，而后对kubeadm

的启动文件进行设置
vim /etc/systemd/system/kubelet.service.d/10-kubeadm.conf

Environment="KUBELET_EXTRA_ARGS=--fail-swap-on=false"

执行kubeadm init初始化master节点，期间会检查当前节点的相关配置并拉取必须的镜像

镜像如果没有梯子的话，可以先从阿里镜像源中拉取，而后tag成所需要的镜像名称

docker pull registry.aliyuncs.com/google_containers/ImageName
docker tag registry.aliyuncs.com/google_containers/ImageName k8s.gcr.io/ImageName

修改k8sCgroup driver为cgroupfd
vim /etc/systemd/system/kubelet.service.d/10-kubeadm.conf

Environment="KUBELET_CGROUP_ARGS=--cgroup-
driver=cgroupfs"

镜像拉取简易脚本

CNI(Container Netwaork Interface)插件的安装 weave kubectl apply -f "https://cloud.weave.works/k8s/net?k8s-version=$(kubectl version | base64 | tr -d '\n')"

CSI(Container Storage Interface)插件的安装 rook

kubectl apply -f https://raw.githubusercontent.com/rook/rook/master/cluster/examples/kubernetes/ceph/common.yaml

kubectl apply -f https://raw.githubusercontent.com/rook/rook/master/cluster/examples/kubernetes/ceph/operator.yaml

kubectl apply -f https://raw.githubusercontent.com/rook/rook/master/cluster/examples/kubernetes/ceph/cluster.yaml

kubernetes-dashboard kubectl apply -f https://raw.githubusercontent.com/kubernetes/dashboard/v2.0.0-rc3/aio/deploy/recommended.yaml

kubeadm init常见问题汇总

The connection to the server raw.githubusercontent.com was 
refused - did you specify the right host or port? 被墙

yaml: line 3: mapping values are not allowed in this context $HOME/.kube/config未正确设置

Unable to connect to the server: dial tcp 192.168.1.109:6443: connect: no route to host APIServer组件运行不正常，通常因为kubelet运行不正常

关于kubeadm init --config my_config.yaml中自定义YAML文件格式
的建议

apiVersion

包括v1alpha1,v1alpha2，v1beta1等诸多版本，官网对其并无详细说明，所以在编写init 

YAML文件之前，首先要确定安装的kubeadm所支持的apiVersion

使用 `kubeadm config print init-defaults`获取默认配置文件进行确定

YAML文件具体配置 配置名称项会跟随apiVersion而改变，所以此时需借助GoDoc的协助

kubelet重启
systemctl daemon-reload

systemctl restart kubelet

本地测试环境双操作系统切换导致Linux内网地址发生变更的问题

kubeadm init会使用一个可用的网卡IP地址作为集群地址，Linux与
Windows的系统切换会导致Linux IP发生变更

修改Ubuntu IP地址

/etc/netplan/01-network-manager-all.yaml

sudo netplan apply 使配置生效

etcd容器启动失败，失败原因: "error while creating mount source path '/var/lib/etcd': mkdir /var/lib/etcd: read-only file system"
通常是Docker安装时的问题

或者使用sudo权限重启Docker以及kubelet

应第一时间使用 journalctl -xe 查看启动日志

need VPN

kubectl相关工具安装
设置kubectl的别名: k ~/.bashrc中添加 alias k=kubectl

添加命令行自动补全 ~/.bashrc中添加 source <(kubectl completion bash | sed s/kubectl/k/g)


