
TCP拥塞控制

为什么需要拥塞控制

在TCP建立连接，即三次握手时，会告知对方自己的接收窗口大小，通常在64KB左右。也就是说，假设MSS为1460，要填满接收方的窗口需要发送44个包。当接收
方缓冲区已满时，会告知发送方自己的窗口已经收缩，使发送方减缓发送频率。所以基本不用担心缓冲区溢出的问题

但是TCP是建立在物理网络之上的，在物理网络中，一条通信链路中会有无数的交换机以及路由器，每台物理设备的配置不同，所能够处理和承受的数据帧数量也不相同

这是一个很极端的例子，以此说明在物理通信链路中路由器的配置差别可能会非常大

此时如果Server发送MSS大小为1460的报文，则会被路由器丢弃，接收方永远收不到该报文

是否能够收集通信链路中所有路由器和交换机的最大缓冲区大小，
然后取最低的那个数值作为MSS大小? 不行

网络是动态变化的，就好比公路一样，可能只有早高峰很堵，其它时间都很通畅

其次，就算路由器能动态计算出自己剩余的缓冲区大小，但将此数值传递给发送方需要时间，而在这段时间内，无法保证剩余缓冲区大小不会变化

试探
武林高手在对决时，一开始并不知道对方的功力，所以一开始会试探，出几个小招看对方能不能接住，在摸清底细之后才会放开

TCP协议确定拥塞点的方式也是试探，利用各种算法使得获取的拥塞点尽可能的接近真实的拥塞点，而不是得到一个非常准确的数值

TCP拥塞控制

当连接建立时，双方并不知道对方的网络情况，如果一口气发太多包很有可能就遭遇拥塞，导致大面积的丢包，所以发送方将拥塞窗口的初始值定义的非常小，例如2个MSS 拥塞窗口可以理解为发送窗口

如果发出去的包都得到了确认，表示还没有到达拥塞点，
可以增大拥塞窗口

在这个时间段内，由于基数很低，所以增速可以快一些，RFC建议
每收到N个确认包，拥塞窗口就增加N个MSS，过程为线性增长

即使是线性增长，但是基数太小，传输速度依然不高，所以这个过
程也称之为满启动

满启动过程持续一段时间后，拥塞窗口会到一个比较大的值，此时
传输速度较快，并且碰到拥塞点的概率就会增加

所以不能再翻倍增加窗口大小，而是缓慢增加。RFC建议在每个往
返时间增加一个MSS 该过程称为拥塞避免

拥塞避免过程窗口大小不会无限增加，停止增加的时间点可分为2种
拥塞窗口与接收方的接收窗口相等，此时再增加拥塞窗口没有意义，因为接收方无法接收超过接收窗口大小的数据包

在拥塞窗口增加时发生了拥塞，那么此时的拥塞窗口大小就会作为参考拥塞点被记录

从慢启动过程到拥塞避免过程中的转折点，即临界窗口值的设置很有讲究

重传的讲究

快速重传

网络由于物理层的复杂而变得复杂，某台路由器运行时轻微抖动，校验和校验失败等问题，都可能会导致少量的包丢失

当数据包持续发送并且之间出现一个包丢失时，接收方就会发现收到的包并不连续，所以此时接收方每收到一个包就Ack一次期望的Seq号，以此提醒发送方重传

当发送方收到3个或以上重复确认(Dup Ack)时，就会意识到相应的包已经丢失了，从而立即重传该包，整个过程称为快速重传

如果发生了快速重传，同样会影响到拥塞窗口的大小，尽管可能是因为轻微网络抖动导致的

此时拥塞窗口将降低为发生拥塞时还没被确认的数量的1/2，并继续保持拥塞避免阶段

发生快速重传时拥塞窗口变化

超时重传

触发快速重传的必要条件是在丢失包以后存在3个或以上的数据包正确发送至接收方，如果丢失包后面没有3个或以上的数据包继续传输的话，将会触发超时重传

所以，小文件的传输在丢包时可能造成的后
果要远远大于大文件传输时的丢包后果

在后面可以看到，超时重传带来的后果远远超过快速重传

触发超时重传
当2号包丢失后，由于后续只有3号、4号两个包的发送，所以无法触发发送方进行快速重传。只能由发送方的定时器到期时进行重新发送

从发出原始包到重传该包的这段时间称之为RTO，重传超时时间。实际上，这个值相当大，单位通常以秒计算

超时重传后拥塞窗口变化

超时重传会直接导致重新进入慢启动过程 当发生超时重传后，RFC建议将拥塞窗口缩减到1个MSS，然后重新进入慢启动以及拥塞避免过程

拥塞窗口其实就是发送窗口，现在我们能够明白，为什么发送窗口的值无法准确获取。因为虽然接收窗口在每次的TCP报文传输过程中会告知对方，但是这并不代
表发送方能够发送接收方窗口大小的数据，其中一个很重要的影响因素就是物理层通信链路的不确定性。同时，这也是为什么TCP滑动窗口的大小不会与接收方的
接收窗口大小相等的原因


